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Obowiazujace akty prawne

® Piszac i mowigc ,RODO” mamy na mysli rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
anych). Jest to akt prawny przyjety przez Unie Europejska
regulujacy zasady ochrony danych osobowych - zastepuje
dyrektywe 95/46 /WE z 1995 r.

wUstawa z dnia 10 maja 2018 r. o ochronie danych
osobowych




Czym s3a dane osobowe - art. 4 RODO?

® Dane osobowe- oznaczajg wszelkie informacje o zidentyfikowanej lub

mozliwej do zidentyfikowania osobie fizycznej (,osobie, ktorej dane
dotycz3a”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg
mozna bezposrednio lub posrednio zidentyfikowac, w szczegolnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
bgdz kilka szczegdlnych czynnikow  okreslajacych fizyczng,
izjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc¢ osoby fizycznej;

Imie i nazwisko, adres zamieszkania, nr PESEL, nr dowodu osobistego,
nr telefonu, adres e-mail, stanowig dane osobowe;



Dane wrazliwe- dane szczegolnej kategorii zgodnie
z art. 4 RODO

= Ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopogladowe, przynaleznos¢ do
zwigzkow zawodowych oraz dane genetyczne, dane biometryczne,
dane dotyczace zdrowia, seksualnosci lub orientacji seksualne;.

» dane dotyczace zdrowia” oznaczajg dane osobowe o0 zdrowiu
izycznym lub psychicznym osoby fizycznej - w tym o korzystaniu
z ustug opieki zdrowotnej - ujawniajgce informacje o stanie jej
zdrowia;




Inne wazne definicje z art. 4 RODO:

® Administrator - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktory samodzielnie lub wspodlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg
okreSlone w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w
prawie Unii lub w prawie panstwa cztonkowskiego moze zostaC wyznaczony
administrator lub moga zostac¢ okreslone konkretne kryteria jego wyznaczania;

® Przetwarzanie- oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
tgczenie, ograniczanie, usuwanie lub niszczenie;

Kazda czynnoSc¢ na danych jest ich przetwarzaniem, sam fakt przechowywania
danych oznacza, ze je przetwarzamy.




Najwazniejsze definicje art. 4 RODO:

® pseudonimizacja- oznacza przetworzenie danych osobowych w taki sposéb, by nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje s3a
przechowywane osobno i sg objete Srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

» zgogda- osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotycza, w formie
Swiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych;

naruszenie ochrony danych osobowych- oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych;



Kiedy mozna przetwarza¢ dane osobowe?

Dane osobowe mozna przetwarza¢ wylacznie wtedy, gdy istnieje tzw. podstawa prawna przetwarzania
danych. Typowymi podstawami przetwarzania danych zwyktych s3:

al) zgoda osoby, ktorej dane dotyczg (art. 6 ust. 1 lit. a) RODO);

) przetwarzanie danych jest niezbedne do wykonania umowy z osobg, ktorej dane dotycza lub do
podjecia dziatan poprzedzajacych zawarcie umowy, na zgdanie tej osoby (art. 6 ust. 1 lit. b) RODO);

¢) przetwarzaniejest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze (art.
6 ust. 1 lit. ¢) RODO);

n\ przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotyczg, lub innej
osoby fizycznej (art. 6 ust. 1 lit. d) RODO);

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e) RODO)

f) \pnzetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych interesow
reaowanych przez administratora lub przez strone trzecig (art. 6 ust. 1 lit. f) RODO)




Poprzez realizacje praw osob, ktorych dane dotycza
mamy na mysli prawa wskazane w art. 15-22 RODO, t;.
prawo do:

dostepu do danych,
sprostowania danych,
usuniecia danych (,,prawo do bycia zapomnianym”),

ograniczenia przetwarzania danych,

przenoszenia danych,

Spyzeciwu,

epodlegania decyzjom opartym wytacznie na zautomatyzowanym przetwarzaniu.




Jak nalezy zabezpiecza¢ dane osobowe?

RODO odchodzi od praktyki polegajacej na wskazywaniu w przepisach prawa
konkretnych $rodkéw zabezpieczenia danych osobowych, jakie maja zosta¢ wdrozone
przez administratora lub podmiot przetwarzajgcy. Zamiast tego, RODO wprowadza tzw.
podejscie oparte na ryzyku.

[stota podejscia opartego na ryzyku sprowadza sie do tego, ze kazdy podmiot
przetwarzajacy dane osobowe powinien samodzielnie okresli¢, jakie konkretne Srodki
zabezpieczénia danych nalezy wdrozyc. Dobdr Srodkow zabezpieczenia powinien byc¢

a) charakter, zakres, kontekst i cele przetwarzania,

Jryzyko naruszenia praw lub wolnosci osdb fizycznych o r6znym prawdopodobienstwie
y$tapienia i wadze zagrozenia,

tan wiedzy technicznej,

oszt wdrazania.



RODO nie nakazuje stosowania zadnych konkretnych srodkéw zabezpieczenia
danych. RODO wskazuje tylko przyktadowe Srodki techniczne i organizacyjne,
ktore mogg stuzyC osiggnieciu tego celu, tj. zapewnienia stopnia
bezpieczenstwa odpowiadajgcego ryzyku. Sg nimi w szczegolnosci:

1. pseudonimizacja i szyfrowanie danych osobowych;

2. zdolnos¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania;

. Zzdolnos¢ do szybkiego przywrocenia dostepnosSci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego;

4. regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow
technicznych 1 organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania.




Co to jest obowiazek zglaszania naruszen ochrony
danych?

RODO naktada na podmioty przetwarzajgce dane osobowe prawny obowigzek informowania o
incydentach bezpieczenstwa dotyczacych danych osobowych. Jest to bardzo istotna zmiana w
stosunku do ustawy z 29 sierpnia 1997 r., ktora tego rodzaju rozwigzania w ogole nie zawierata.

Incydent bezpieczenstwa zwany jest w przepisach RODO naruszeniem ochrony danych osobowych i
moze polegac na:

a) naruszeniu bezpieczenstwa prowadzacym do przypadkowego lub niezgodnego z prawem
zniszczeniay utracenia, zmodyfikowania danych osobowych

b) naruszeniu bezpieczenstwa prowadzgcym do nieuprawnionego ujawnienia lub nieuprawnionego
dostept do danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

zagubienie nosSnika z danymi osobowymi,
yskanie dostepu do danych przez osobe do tego nieuprawniong,

amanie do systemu stuzgcego do przetwarzania danych osobowych.



O wystgpieniu incydentu nalezy poinformowac organ nadzorczy (PUODO). Informacja
powinna zostaC przekazania niezwtocznie, lecz nie pdézniej, niz w ciggu 72 godzin od
stwierdzenia naruszenia. W pewnych przypadkach nalezy rowniez informowac o incydencie
osoby, ktorych dane dotycza - bedzie tak wtedy, gdy naruszenie moze powodowac wysokie
ryzyko naruszenia praw i wolnosci osoby, ktorej dane dotycza.

skanie przez osoby nieuprawnione dostepu do loginéw i hasel klientow systemu
owosci elektronicznej,

e/zagubienie nos$nika zawierajgcego dokumentacje medyczng pacjentow.



Sankcje w RODO- finansowe

PRZEDSIEBIORCY

® do 2% catkowitego rocznego globalnego obrotu z poprzedniego roku obrotowego
lub do 10 000 000 euro

® do4% catkowitego rocznego globalnego obrotu z poprzedniego roku obrotowego
b do 20 000 000 euro

= do 10 000 000 euro
lub
= 20000000 euro



Sankcje w RODO- inne

» Odpowiedzialno$¢ karna- przepisy karne zostaty zawarte w ustawie o ochronie
danych osobowych i przewiduja one - w zaleznosci od rodzaju czynu - kare

grzywny, kare ograniczenia wolnosci lub kare pozbawienia wolnosci nawet do lat
trzech.

®» Odpowiedzialno$¢ cywilna - osoba, ktérej dane dotycza, ma prawo do
odszkodowania za szkode majgtkowa lub niemajgtkowg wynikla z naruszenia

®» Odpowiedzialno$¢ pracownicza- w skrajnych przypadkach niesubordynacja
pracownika moze zosta¢ uznana za ciezkie naruszenie podstawowych obowigzkow
pracowniczych i skutkowac¢ nawet rozwigzaniem umowy w trybie dyscyplinarnym,
Z winy pracownika.




»7ZAGADNIENIA PRAKTYCZNE




Czy podmiot leczniczy moze udostepnic telefonicznie informacje o fakcie
hospitalizacji pacjentow o wskazanej przez rozmowce tozsamosci?

® (Gdy nie ma pewnosci co do tozsamosci rozméwcow, ale udzielenie takich
informacji moze mie¢ wptyw na stan zdrowia badz zycia pacjenta- tak, ale moze to
mieC miejsce w wyjatkowych przypadkach.

= W przypadku kiedy odmowa udzielenia informacji o pobycie pacjenta w szpitalu
moze uniemozliwic realizacje prawa cztonkow rodziny badz osob bliskich do
informacji o stanie zdrowia pacjenta, podmiot powinien udzieli¢ takich informacji

tuacjach nagtych (np. wypadek drogowy) oraz w stanach zagrozenia zycia dla

Placowka powinna jednak dostatecznie uprawdopodobnic, ze rozmowca jest osobg
uprawniong do uzyskania tej informacji poprzez zadanie pytan kontrolnych np.
PESEL, adres miejsca zamieszkania;

Zgodnie z zasada minimalizacji nalezy przekazywac telefonicznie wytacznie te
informacje, ktore sg niezbedne do dziatania w stanie wyzszej koniecznosci.



Czy podmiot leczniczy moze wykorzystywac¢ utrwalong juz metode
ujawniania informacji o stanie zdrowia w zakresie temperatury pacjenta?

Na tzw. kartach przyt6zkowych, tak. Podmiot medyczny moze wykorzystywa¢ w swojej praktyce karty
przytozkowe. Rezygnacja z nich jest natomiast dobra praktyka.

» W bardzo wielu przypadkach nagte pogorszenie sie stanu zdrowia pacjenta, moze wymagac natychmiastowego
dostepu do jego danych identyfikacyjnych.

» Karta przytozkowa daje takg gwarancje. Podmiot lecznicy moze catkowicie zrezygnowac z kart przyt6zkowych z
uwzglednieniem obowigzkow wynikajgcych z przepiséw art. 36 ust. 3, 5 i 6 ustawy z dnia 15 kwietnia 2011 r. o
dziatalnosci lecznicze;j.

= W przypadku gdy stosowanie kart jest konieczne, nalezy je zabezpieczy¢ poprzez:

» zastosowanie ramek na karty przytézkowe chronigcych dane osobowe zawarte w kartach;

\* Kkonétrukcja ramki powinna uniemozliwi¢ odczytanie danych;

zdastosowanie nakladki zabezpieczajacej dane pacjenta na karcie przylozkowej;
gdwrdcenie kart przytézkowych;

a\pow! 7sze zwracal uwage NIK przy kontrolach podmiotéw medycznych pod wzgledem RODO jako
nl igodne z art. 24 ust. 1 RODO, w ktéorym jako jeden z obowiazkéw ADO wskazano wdrozenie
od w1edn1ch sSrodkéw technicznych i organizacvinych zapewniajacvch ochrone danych osobowych.




Czy podmiot leczniczy moze uzalezni¢ wglad do dokumentacji medycznej
osoby trzeciej ?

Od posiadanego upowaznienia udzielonego przez pacjenta, ktorego dotyczy dokumentacja,
opatrzonego wilasnorecznym podpisem albo ztozonym w postaci elektronicznej, opatrzonej
kwalifikowanym podpisem elektronicznym albo podpisem potwierdzonym profilem
zaufanym, zgodnie z przepisami o prawach pacjenta i Rzeczniku Praw Pacjenta, upowaznienie
w danej placowce moze byC¢ udzielone w dowolnej formie, a ograniczenie formy
upowaznienia stanowi naruszenie praw pacjenta.

nak pamietac, ze placowka powinna mie¢ pewnoS¢ w zakresie tozsamosci osoby
udzielgjgcej upowaznienia. Jezeli pacjenta udziela takiego upowaznienia bezposrednio w
obecnosci personelu dopuszczalna powinna byc¢ taka forma oswiadczenia.

Nalézy rowniez pamietac, ze podmiot udzielajgcy Swiadczen zdrowotny, realizujgc swoje
obowigzki zwigzane z prowadzeniem dokumentacji medycznej, zobligowany zostat takze do
owadzenia wykazu z informacjami dotyczacymi udostepnionej dokumentacji medyczne;j.



Czy mozliwe jest oznaczenie produktow leczniczych imieniem i nazwiskiem
pacjenta ?

Tak. Ze wzgledu na ograniczenie ryzyka pomytek, oznaczenie imieniem i nazwiskiem
pacjenta, gdy korzysta ze Swiadczenia w podmiocie leczniczym jest dopuszczalne. Dotyczy
to wszystkich produktow leczniczych. Podstawg prawng przetwarzania danych osobowych
w powyzszym zakresie jest art. 9 ust. 1 lit. h RODO.

» Konsekwencje zwigzane z podaniem niewtasciwego produktu medycznego moga miec
powazny wplyw na zdrowie, a nawet zycie pacjentow, powyzsze przestanka stanowi

osobowych, bowiem gdyby on takiej zgody nie wyrazit placowka miataby ogromy problem.



Czy lekarz i personel medycyny na sali chorych moze zwracac sie do pacjentow
po imieniu i nazwisku?

®  Lekarz nie powinien na sali chorych zwracac sie po imieniu i nazwisku do pacjenta. Mozna natomiast zwracac sie do
pacjenta uzywajac chociazby zwrotu ,Pani/Pan” wraz z dodaniem imienia, co jednoczeSnie zagwarantuje
poszanowanie godnosci pacjenta. Wyjatkiem sg przypadki, gdy lekarz nie moze zidentyfikowac pacjenta w inny
sposoéb, niz poprzez uzycie jego nazwiska, badz gdy jest to konieczne dla podejmowania nagtych czynnosci
ratowania zycia badz zdrowia.

Zgodnie z art. 9 ust. 2 lit. h RODO przetwarzanie danych osobowych dotyczacych stanu zdrowia, mozliwe jest, gdy
jest niezbedne dla celow profilaktyki zdrowotnej, diagnozy medycznej, zapewnienia opieki zdrowotnej, leczenia lub
zarzadzania systemami i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa panstwa
cztonkowskiego.

Zgodnie Z'art. 36 ust. 31 5 ustawy z dnia 15 kwietnia 2011 o dziatalnosci leczniczej, pacjentow zaopatruje sie w
znaki identyfikacyjne. Znak identyfikacyjny zawiera informacje pozwalajace na ustalenie: imienia i nazwiska , daty
urodzénia pacjenta. Jedynie w uzasadnionych przypadkach moze od tego odstapic. Przyczyne wraz z odmowa
zastgsowania takiego Srodka identyfikacji zawiera sie w dokumentacji medyczne;j.

fgrmacje ww. znaku majg byc¢ tak zapisane, zeby uniemozliwic jego identyfikacje przez osoby nieuprawnione.

em ww. przepisow jest zatem uniemozliwienie identyfikacji pacjenta przez osoby postronne. Tym samym
jecie jako zasady zwracania sie do pacjenta przez personel medyczny po imieniu i nazwisku, bytoby niezgodne
m jaki wynika z ww. przepisow.



Czy lekarz moze na sali chorych rozmawiac z pacjentem o jego chorobie?

® Gdy nie ma gwarancji, czy nie styszg tego inni pacjenci, a stan zdrowia pacjenta pozwala na
przeprowadzenie takiej rozmowy poza salg chorych, to co do zasady, przekazywanie przez personel
medyczny pacjentowi informacji ujawnionych dane o stanie jego zdrowia, na sali wieloosobowej,
powinny by¢ ograniczone do minimum niezbednego do realizacji celu w ktérym sg przetwarzane;

® Dziatania nie bedace monitorowaniem stanu zdrowia, zadawanie pytan o samopoczucie czy
uzyskiwanie i przekazywanie informacji zwigzanych z procesem leczenia. Bez watpienia mogg nalezec
do nich informowanie o pobieraniu swiadomej zgody na procedury medyczne, informacja o diagnozie
sposobie leczenia itp. Jezeli stan zdrowia na to pozwala udzielanie takich informacji powinno odbywac
sie'w gabinecie lekarskim, bgdZ w innym miejscy gdzie nie przebywajg inne osoby nieuprawnione.

Komunikacja z pacjentem zwigzana bezposrednio z realizacjg biezacego monitorowania stanu zdrowia
pacjenta, w tym pytanie o samopoczucie, uzyskanie i przekazanie podstawowych informacji zwigzanych
z procesem leczenia. Chodzi o czynno$ci zwigzane z obchodem lekarskim lub pielegniarskim,
informacje o zmianie lekéw i planowanych badaniach. W takich sytuacjach mozliwe jest przekazywanie
informacji o stanie zdrowia pacjenta na sali chorych.

= W trakcie wykonywania biezacych czynnosci medycznych na sali moga przebywac¢ wytacznie osoby
uprawnione. Na zyczenie pacjenta moze by¢ rowniez osoba bliska.

= W przypadku, gdy rozmowa o stanie zdrowia pacjenta zwigzana jest bezposrednio z ratowaniem zycia
badz zdrowia i nieprzeprowadzenie rozmowy w trybie natychmiastowym mogtoby narazi¢ pacjenta na
uszczerbek, mozliwe jest przeprowadzenie rozmowy w kazdym miejscu.




Czy placowka zdrowia moze na drzwiach gabinetow lekarskich zamieszczac
imiona i nazwiska oraz specjalizacje lekarzy przyjmujacych pacjentow?

Tak zamieszczenie imion i nazwisk oraz specjalizacje lekarza na drzwiach gabinetéw lekarskich nie narusza RODO.

® | Informacje o imieniu i nazwisku lekarza oraz jego specjalizacji s jego zwyktymi danymi osobowymi. Zgodnie z art.
6 ust. 1 lit. c RODO podstawg przetwarzania danych zwyktych jest realizacja obowigzku wynikajgcego z przepiséw
prawa.

Zgodnie z art. 31 ustawy o Swiadczeniach opieki zdrowotnej finansowanych ze srodkow publicznych pacjent ma
prawo wyboru lekarza, a zgodnie art. 36 ustawy u dziatalnoSci leczniczej osoby zatrudnione w szpitalu badz
pozostajace w stosunku cywilnoprawnym z podmiotem leczniczym, ktérego zaktadem leczniczym jest szpital, sg
zobowigzanenosi¢ w widocznym miejscu identyfikator zawierajgcy imie i nazwisko oraz funkcje tej osoby.

rze, w tym w szczegolnosSci imie, nazwisko, rodzaj i stopien posiadajgcej specjalizacji , czy tez
umiejetnosci z zakresu wezszych dziedzin medycyny lub udzielania okreslonych swiadczen zdrowotnych, zawarte
sg w rgjestrze prowadzonym we wtasciwa okregowa rade lekarska zgodnie z art. 8 ust. 1 ustawy z dnia 5 grudnia
996/0 zawodach lekarza i lekarz dentysty oraz zgodnie z Rozporzadzeniem Ministra z dnia 26 czerwca 2012 r., w
ie szczegotowych wymagan, jakim powinny odpowiada¢ pomieszczenia i urzadzenia podmiotu
onujacego dziatalnosc¢ leczniczg, przesadza o obowigzku oznaczania gabinetow lekarskich.



W jaki sposob w czasie wzywania pacjentow do gabinetow lekarskich mozna

zapewni¢ im anonimowos¢, gdy placowka nie ma sSrodkow na wdrozenie

elektronicznego systemu identyfikacji pacjentow (numerki), a na Kkorytarzu

przebywa czasami ogromna ilosc pacjentow?

® Dazyc¢ nalezy do minimalizacji ryzyka ujawnienia informacji osobom postronnym, w szczego6lnosci danych o stanie
zdrowia, z uwzglednieniem konkretnych uwarunkowan technicznych, organizacyjnych i lokalowych w placowce.

Zastosowane rozwigzania nie mogg w zadnym zakresie zaktdcac udzielania $wiadczen opieki zdrowotnej ani
narazac zdrowia lub zycia pacjentéw.

= Przyktadowe sposoby wywotywania pacjenta w podmiocie leczniczym:

* wezwanie z'wykorzystanie numeru identyfikacyjnego. Nadanego zgodnie ze wskazaniem art. 36 ust. 5 ustawy o
dziatalno&ci leczniczej znaku/ pseudonimu numerycznego. Wpisanie tych numerow do dokumentacji medycznej
nastepdje z jednoczesnym przekazaniem ich pacjentowi. Pacjent wzywany jest wowczas do gabinetu po tym

wezwanie po numerze nadanym podczas rejestracji. Takie rozwigzanie nie wymaga naktadow finansowych, a
wigze sie jedynie z nadawaniem unikalnego numeru podczas rejestracji w sposob, zapewniajacy przekazanie
meru lekarzowi w gabinecie oraz pacjentowi.

ezwanie po godzinie wizyty. Umawianie na konkretng godzine w sposéb uniemozlwiajacy pokrywanie sie
odzin.

zwanie po godzinie + imie (Pan Andrzej z godziny 11.30) + ewentualnie numer gabinetu.



W jaki sposdb zapewnic¢ anonimowos$¢ pacjentow w trakcie rejestracji przed
wizytg lekarska ?

97w e sposoby dokonania rejestracji pacjenta w podmiocie leczniczym z potwierdzeniem tozsamosci:

* | w podmiocie powinno zosta¢ wyznaczone miejsce do realizacji procesu rejestracji, oznaczenia miejsca powinny w
wyrazny sposob wskazywac obszar, w ktorym moze znajdowac sie wytgcznie obstugiwany pacjent.

a) Naklejenie na podtodze przed stanowiskiem rejestracji taSmy w jaskrawych barwach wyznaczajgcych obszar, w
orym przebywa tylko osoba obstugiwana;

) Zamieszczenie komunikatu o konieczno$ci przebywania przy jednym stanowisku recepcyjnym tylko jednego
jacjenta;

) Oddzielenie /strefy rejestracji Scianka. Ptyta plexi- w strefie pojedyncze miejsce siedzgce lub stojgce. Osoby
llieuprawnione pozostajg poza bariera fizycznag;

d) Oddzielgnie strefy rejestracji barierka- osoby nieuprawnione pozostaja poza strefq rejestracji za barierka;

e)pl‘o adzenie odpowiedniej odlegtosci migdzy stanowiskami;

f)

g)

h) Mogliwe wyznaczenie odrebnego od recepcji glownej, odizolowanego stanowiska do rejestracji telefonicznej, w
rama ‘\ ktorej dochodzi do odczytywania danych osobowych

prgwadzenie strefy rejestracji w osobnym pomieszczeniu poza korytarzem miejscem dla oczekujacych;

prowadzenie mozliwosci rejestracji elektronicznej/ telefoniczne;.




W jaki sposdb zweryfikowac¢ pacjenta ?

a) Osoba rejestrujgca prosi pacjenta o okazanie dokumentu weryfikujgcego tozsamosc;

b) Jezeli pacjent odmawia okazania dokumentu weryfikujacego tozsamos¢ mozna poprosic go
o podanie danych identyfikacyjnych tj. PESEL lub inny numer identyfikacyjny;

c) Mozliwe jest zastosowanie kartek/ formularzy, na ktorych pacjent wpisuje wymagane dane
identyfikacyjne. Kartki muszg byC niszczone niezwtocznie po wykorzystaniu, w sposob
umozliwiajgcy odtworzenie zapisanej tresci. Jezeli nie ma mozliwosci ich natychmiastowego
ia, nalezy odktada w bezpiecznym miejscu i niszczyC niezwlocznie po zakonczeniu

d) Jezeli pacjent dobrowolnie bez wezwania okazuje dokument weryfikujgcy tozsamosc¢ lub
przekazuje istnie informacje, umozliwiajgce ustalenie tozsamosSci nie nalezy odmawiac
nzyjecia dobrowolnie podanych danych.

Wprowadzenie mozliwosci bezpiecznej rejestracji elektronicznej



Whioski z kontroli przeprowadzonej prze NIK w szpitalach.

= Pozytywnie oceniono opracowanie i wdrozenie odpowiedniej dokumentacji oraz procedur
dotyczacych ochrony danych osobowych;

= Personel zostat poinformowany o przepisach RODO oraz regulacjach wewnetrznych szpitala.

® Przeprowadzenie analizy procesOw przewarzania danych.

® Nadanie uprawnien w systemach informatycznych adekwatne do miejsca pracy i wykonywanych
zadan.

= Wywigzywanie z obowigzku zawarcia umow powierzenia przetwarzania danych osobowych.
® Udostepnianie danych medycznych odbywato sie zgodnie z obowigzujgcymi przepisami.

Stwierdzenie, ze przyjete w szpitalach sposdb oznaczania opasek identyfikacyjnych pacjentow
oraz stosowania ramek na karty przyt6zkowe byty niezgodne z obowigzujgcymi przepisami

Nie zastosowano odpowiednich srodkéw ochrony podczas nieobecnosci lekarza w jednym z
gabinetow, co stwarzato niebezpieczenstwo dostepu do danych osobowych i medycznych
pacjentéw przez osoby nieuprawnione.

Nieterminowe poinformowanie Prezesa Urzedu Ochrony Danych osobowych o wyznaczeniu IOD.




Proste zasady

1. Blokuj komputer

Za kazdym razem, gdy odchodzisz od biurka zastosuj blokade komputera. Pozwoli to
zminimalizowa¢ ryzyko ujawnienia danych osobom nieupowaznionym.

2. Stosuj zasade czystego biurka

Dokumenty zawierajgce dane osobowe pozostawione bez nadzoru na biurkach moga
dostac sie w rece osOb nieupowaznionych. Wystepuje ryzyko nieuprawnionego
ujawnienia danych.




3. Odbieraj dokumenty z drukarki

Wydrukowane i nieodebrane z drukarki dokumenty zawierajgce dane osobowe

moga zostaé przejete przez osoby do tego nieupowaznione. Unikaj takich sytuacji
i zawsze odbieraj wydrukowane dokumenty.

4. Przechowuj dokumenty zawierajace dane osobowe w zamykanych na
Klucz meblach.

Dokumenty przechowywane np. w szafie bez zamka nie sg chronione w sposéb
rawidtowy poniewaz kazda osoba ma do nich dostep.

5. Usuwaj skany dokumentow z dysku komputera.

6. Nie ujawniaj danych pacjentéw osobom nieupowaznionym

7. Pracuj na sprzecie firmowym.




Zasady bezpiecznego korzystania z poczty
elektronicznej

= 1. Nie zapisuj hasta do swojej poczty w przegladarce

Traktuj poczte elektroniczng jak system bankowy. Nigdy nie zapisuj hasta do swojej poczty w przegladarce
internetowej. Uchroni Cie to przed dostepem do niej przez osoby niepowotane lub wykradzeniem hasta
przez wirusy bezposrednio z systemu przegladarki.

= 2. Zawsze pamietaj by sie wylogowac

sobie nawyk wylogowywanie sie z poczty elektronicznej. Wiele systemow w szczegolnosci on-line,
posiada ustawiong bardzo dtuga sesje. To znaczy, ze jesli sie raz zalogujesz, pozostajesz zalogowany przez
wiele dni. Jest to bardzo niebezpieczne.

w/ 3. Uzywaj silnego i unikalnego hasta do skrzynki pocztowej

yberprzestepcy majg dostep do miliondéw jak nie miliardow standardowych hasetl. Uzywajac prostych
haset umozliwiasz im wtamanie sie na Twoje konto z uzyciem metod Brute Force. W hastach nie uzywaj
imion czy nazwisk swoich lub 0s6b najblizszych. Nie uzywaj numerow identyfikacyjnych np. PESEL czy dat
urodzenia. Hasto powinno by¢ dtugie, zawierac znaki specjalne, spacje i raczej by¢ w formie zdania niz
pojedynczego sformutowania. Do wrazliwych serwisow jak skrzynki pocztowe stosuj rézne, unikalne hasta.
Ztamanie hasta w innych serwisach w ktérych masz konta nie spowoduje automatycznie przechwycenia
kolejnych kont ustugowych.



Zasady bezpiecznego korzystania z poczty
elektronicznej

= 4. Nigdy nie udostepniaj swojego hasta

Nigdy nie udostepniaj swojego hasta do kont pocztowych zadnym osobom trzecim. Jest to bardzo
niebezpieczne a co wiecej nie bedziesz mial zadnej informacji o tym, co ta osoba przegladata w twojej
poczcie.

» 5. Zawsze weryfikuj nadawce

Zawsze sprawdzaj nadawce wiadomosci oraz domene z ktorej jest ona przystana. Wprawny haker co
prawda jest w stanie podszyc sie pod dowolny adres ale coraz wieksza ilo$¢ ustugodawcow pocztowych
jest w stanie wykrywac takie wiadomosci i je blokowac. Nie mniej jednak, cyberprzestepcy wysytajac
akowe wiadomosci stosujg adresy mailowe o podobnej nazwie do bankow czy duzych ustugodawcow, co
moze uspi¢ Twojg uwage. Weryfikujac nadawce sprawdzaj adres e-mail z jakiego przyszita wiadomosc¢ a
nie nazwe.

®» 6. SprawdzZ poprawnos¢ pisowni wiadomosci

Wiele wiadomosci wysytanych jest automatycznie przez roboty. Czesto wiadomosci te sg automatycznie
ttumaczone z innych jezykéw. Sprawia to, ze tres¢ wiadomosci posiada gtéwnie btedy stylistyczne i
gramatyczne. Jezeli otrzymasz wiadomos¢ z tamang polszczyzng, mozesz by¢ niemal pewien Ze byto ona
wygenerowana z translatora. Badz ostrozny przy takich wiadomosciach.



Zasady bezpiecznego korzystania z
poczty elektronicznej

» 7. Nie odpowiadaj na SPAM

Odpowiadanie na SPAM potwierdza istnienie adresu e-mail a tym samym moze wygenerowac kolejng
dawke niechcianych wiadomosci.

» 8. Nie klikaj w linki umieszczone w mailach

igdy nie klikaj w linki zamieszczone w mailach. Jezeli wiadomos$ci majg posta¢ HTML, mozesz zostac
przekierowany na inng strone niz podana w tresci wiadomosci. Lepiej wklei¢ link do paska adresu w
przegladarce i przed uruchomieniem sprawdzic¢ jakg ma postac. Linkowanie do dziwnej nieznanej
strony powinno stanowic dla Ciebie ostrzezenie.

®» 9, Uwazaj na podejrzane zataczniki nawet od znajomych

Hakerzy czesto wysytajg SPAM i wirusy z przejetych kont do listy kontaktow. Otrzymujac wiadomos¢
od rodziny, znajomych lub znanych kontrahentéw Twoja czujnos¢ jest uspiona. Uwazaj w
szczegoblnosci na pliki spakowane ZIP, RAR, 7-ZIP itp. oraz dokumenty PDF, ktére bardzo czesto
transportujg wirusy, trojany, robaki i inne programy szpiegujace.



Zasady bezpiecznego korzystania z poczty
ektronicznej

= 10. Korzystajz dostawcow poczty elektronicznej, ktorzy skanuja zalaczniki pod katem wirusow

Przy wyborze Twojego dostawcy ustug pocztowych kieruj sie jakoscig a nie ceng. Wybieraj tych dostawcow, ktérzy
stosujg skanery antywirusowe na zatgcznikach, ktore otrzymujesz. Zmniejszy to ryzyko zainstalowania wirusa na
twoim urzadzeniu.

= 11. Uwazaj na podejrzane zalgczniki nawet od znajomych

Hakerzy czesto wysytajg SPAM i wirusy z przejetych kont do listy kantakow. Otrzymujac wiadomos¢ od rodziny,
znajomych lub znanych kontrahentéw Twoja czujnos$c¢ jest uSpiona. Uwazaj w szczegolnosci na pliki spakowane ZIP,
RAR, 7-ZIP itp. oraz dokumenty PDF.

» 12. Korzystajz dwustopniowej weryfikacji

Trudno si€ do tego przyzwyczaic i jest to nieco ucigzliwe rozwigzanie, ale o ile to mozliwe korzystaj z dwustopniowej
weryfikacji. Polega ona na koniecznos$ci wpisania podczas kazdego logowania dodatkowego kodu (tokena) wystanego
poprzeZz SMS lub na aplikacje mobilng. Zwiekszy to poziom bezpieczenstwa Twojego konta i uchroni Cie przed
dostepem do niego nawet w przypadku ujawnienia hasta.

3. Nie wysylaj wrazliwych danych bez szyfrowania

Nigdy nie wysytaj wrazliwych danych pocztg elektroniczna w formie niezabezpieczonej. Wrazliwe sa wszelkie
nformacje, numer PESEL, wiek, miejsce zamieszkania, skany dokumentow itp. Jezeli musisz przekazac takie
kumenty lub 1nf0rmac1e wprowadz je w odd21e1nym dokumencie, spakuj do archiwum zip, rar, 7z lub innego z
stem, a nastepnie przeslij zaszyfrowane. Hasto zawsze dostarczaj innym kanatem np. poprzez SMS lub
unikator.
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